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ПОЛОЖЕНИЕ

о персональных данных пациентов в 
СПб ГБУЗ «Женская консультация № 40»                                                                                                   
1. Общие положения

Положение о персональных данных пациентов в СПб ГБУЗ «Женская консультация № 40» (далее – «Положение») разработано в СПб ГБУЗ «Женская консультация» (далее – «консультация», «оператор», «учреждение») и определяет политику консультации как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных.
Настоящее Положение  разработано в соответствии с требованиями Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
Положение разработано с целью обеспечения реализации требований законодательства Российской Федерации в области обработки персональных данных, направленного на обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, в частности в целях защиты от несанкционированного доступа и неправомерного распространения персональных данных, обрабатываемых в информационных системах консультации.
Положение действует в отношении информации, которую консультация получает о субъекте персональных данных в процессе оказания услуг в сфере здравоохранения  или исполнения договорных обязательств.
Персональные данные являются конфиденциальной, строго охраняемой информацией, и на них распространяются все требования, установленные внутренними документами Комитета по защите конфиденциальной информации.

Настоящим Положением определяется порядок получения, обработки, хранения, передачи и любого другого использования персональных данных  пациентов.

Положение и изменения к нему утверждаются главным врачом консультации, вводятся приказом по консультации. Все работники консультации, работающие с персональными данными пациентов, должны быть ознакомлены с настоящим Положением под роспись.
В Положении используются следующие термины и определения:

Оператор персональных данных (далее оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных. В рамках настоящего положения оператором является СПб ГБУЗ «Женская консультация № 40».
Субъект персональных данных (далее субъект) – физическое лицо, которое прямо или косвенно определено, или определяемо с помощью персональных данных. В рамках настоящего положения субъектами являются пациенты СПб ГБУЗ «Женская консультация № 40».

Безопасность персональных данных достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий.

Персональные данные (далее ПД) – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту ПД), в том числе: фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия и другая информация, определяемая нормативно-правовыми актами Российской Федерации.

Обработка персональных данных – действия (операции) с персональными данными, включая систематизацию, накопление, хранение, комбинирование, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

Защита персональных данных – деятельность уполномоченных лиц по обеспечению с помощью локального регулирования порядка обработки персональных данных и обеспечение организационно-технических мер защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения. 

Конфиденциальная информация – это информация (в документированном или электронном виде), доступ к которой ограничивается в соответствии с законодательством Российской Федерации.

Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

Блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передача.

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

2. Сбор, обработка, хранение и защита персональных данных субъектов персональных данных
Обработка персональных данных субъекта может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности, количества и качества выполняемой работы, обследования, наблюдения и лечения пациентов.

Сбор и обработка персональных данных осуществляется с письменного согласия субъекта. Образец  заявления о согласии на обработку персональных данных  приведены в Приложении 1.

СПб ГБУЗ «Женская консультация № 40» осуществляет обработку персональных данных следующих категорий субъектов:

· работников, состоящих в трудовых отношениях с СПб ГБУЗ «Женская консультация № 40»;

· пациентов СПб ГБУЗ «Женская консультация № 40»;

· иных физических лиц, данные о которых обрабатываются во исполнение уставных задач учреждения (при наличии).

Информация о персональных данных может содержаться: 

· на бумажных носителях;

· на электронных носителях;

· в информационно-телекоммуникационных сетях и иных информационных системах.

Оператор использует следующие способы обработки персональных данных:

· автоматизированная обработка;

· без использования средств автоматизации;

· смешанная обработка (с применением объектов вычислительной техники).

Учреждение самостоятельно устанавливает способы обработки персональных данных в зависимости от целей такой обработки и материально-технических возможностей.

Оператор не имеет права получать и обрабатывать персональные данные субъекта, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений.

Администратор информационной безопасности консультации обеспечивает следующие меры по защите информации, хранящейся на серверах:

· ограничение сетевого доступа на сервер для определенных пользователей;

· контроль технического состояния серверов и уровней защиты и восстановления информации;

· проведение регулярного резервного копирования информации;

· ведение аудита действий пользователей и своевременное обнаружение фактов несанкционированного доступа к информации.

Персональные данные пациентов относятся к специальной категории персональных данных, обработка таких персональных данных должна осуществляться лицом, профессионально занимающимся медицинской деятельностью и обязанным сохранять врачебную тайну. Так же, согласно ст. 13 Федерального закона от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации», не допускается разглашение сведений, составляющих врачебную тайну, лицами, которым они стали известны при исполнении трудовых, должностных, служебных обязанностей.
Пациент принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных даётся в письменной форме.
Обработка персональных данных пациентов без их согласия допускается при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных».

Кроме того, предоставление сведений о факте обращения пациента за оказанием медицинской помощи, сведений о состоянии его здоровья и диагнозе, иных сведений, полученных при его медицинском обследовании и лечении (врачебная тайна), без согласия гражданина или его законного представителя допускается:

· в целях проведения медицинского обследования и лечения пациента, который в результате своего состояния не способен выразить свою волю, если медицинское вмешательство необходимо по экстренным показаниям для устранения угрозы жизни человека и если его состояние не позволяет выразить свою волю или отсутствуют его законные представители;
· при угрозе распространения инфекционных заболеваний, массовых отравлений и поражений;

· по запросу органов дознания и следствия, суда в связи с проведением расследования или судебным разбирательством, по запросу органа уголовно-исполнительной системы в связи с исполнением уголовного наказания и осуществлением контроля за поведением условно осужденного, осужденного, в отношении которого отбывание наказания отсрочено, и лица, освобожденного условно-досрочно;

· в случае оказания медицинской помощи несовершеннолетнему, не достигшему возраста, установленного частью 2 статьи 54 Федерального закона от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в РФ», для информирования одного из его родителей или иного законного представителя;

· в целях информирования органов внутренних дел о посещении пациента, в отношении которого имеются достаточные основания полагать, что вред его здоровью причинен в результате противоправных действий;

· в целях проведения военно-врачебной экспертизы по запросам военных комиссариатов, кадровых служб и военно-врачебных (комиссий федеральных органов исполнительной власти, в которых предусмотрена военная и приравненная к ней служба;

· в целях расследования несчастного случая на производстве и профессионального заболевания;

· при обмене информацией медицинскими организациями, в том числе размещенной в медицинских информационных системах, в целях оказания медицинской помощи с учетом требований законодательства Российской Федерации;

· в целях осуществления учета и контроля в системе обязательного социального страхования;

· в целях осуществления контроля качества и безопасности медицинской деятельности в соответствии с Федеральным законом от 21.11.2011 № 323-ФЗ «Об основах охраны здоровья граждан в РФ».

Персональные данные пациентов являются конфиденциальными сведениями, консультация принимает возможные меры для их защиты. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении срока хранения.
Персональные данные субъекта СПб ГБУЗ «Женская консультация № 40», в лице работника консультации, получает непосредственно от пациента. Оператор вправе получать персональные данные субъекта от третьих лиц только при наличии письменного согласия пациента.
Для получения медицинской помощи при обращении в консультацию пациент обязан предоставить следующие документы, содержащие персональные данные о себе:

· паспорт или иной документ, удостоверяющий личность;

· страховой медицинский полис обязательного  медицинского страхования;

· страховой номер индивидуального лицевого счета застрахованного лица (СНИЛС);

· подписанное согласие на обработку персональных данных.
В отдельных случаях, с учетом специфики обследования, в учреждении может предусматриваться необходимость предъявления дополнительных документов. Пациент предоставляет требуемые сведения и в случае необходимости предъявляет документы, подтверждающие достоверность этих сведений.

Хранение персональных данных пациентов осуществляется на бумажных и электронных носителях в форме, позволяющей их идентифицировать.
При хранении материальных носителей с персональными данными должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 
Сведения о состоянии здоровья оформляются в виде первичной медицинской документации и вносятся в информационную систему консультации.
Согласие пациента на обработку его персональных данных должно храниться вместе с его первичной медицинской документацией.

Допуск к медицинской документации имеют только работники консультации.

Медицинская карта амбулаторного больного хранится в консультации в течение двадцати пяти лет. Индивидуальная карта беременной и родильницы хранится пять лет. 

По истечении срока хранения медицинские карты уничтожаются путем сожжения с составлением соответствующего акта.
Работники консультации, имеющие доступ к персональным данным пациентов, обязаны соблюдать необходимые организационные и технические меры для защиты персональных данных от несанкционированного или случайного доступа к ним, уничтожения, изменения, копирования, распространения и иных неправомерных действий.
3. Передача персональных данных

При передаче персональных данных субъектов третьим лицам оператор должен соблюдать следующие требования:

· не сообщать персональные данные субъектов третьей стороне без письменного согласия, за исключением случаев, когда это предусмотрено законодательством РФ;

· разрешать доступ к персональным данным только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций.
Согласие пациента на передачу персональных данных не требуется, если законодательством РФ установлена обязанность предоставления оператором персональных данных.

Передача персональных данных пациента сотрудникам оператора для выполнения должностных обязанностей должна осуществлять только в объёме, необходимом для выполнения их работы.

Право доступа к персональным данным субъекта имеют врачи, акушерки, медицинские сестры, операторы ЭВМ и должностные лица консультации, обязанные сохранять врачебную и профессиональную тайну. 
Персональные данные вне СПб ГБУЗ «Женская консультация № 40» представляются в государственные и негосударственные функциональные структуры:

· правоохранительные органы;

· органы статистики;

· страховые медицинские организации;

· органы социального страхования;

· вышестоящие организации;

· управление Росздравнадзора, Роспотребнадзора; 

· банк (выполнение финансовых обязательств работодателя);

· фонд обязательного медицинского страхования;

· отделы опеки и попечительства;

· комиссии по делам несовершеннолетних и защите их прав;

· другие лечебно-профилактические учреждения.

Персональные данные пациента могут быть предоставлены его законному представителю, а также родственникам или членам его семьи, иным представителям только с письменного разрешения самого пациента либо его законного представителя.
4. права и Обязанности субъекта и оператора             персональных данных 
Консультация, как оператор персональных данных, вправе:

- отстаивать свои интересы в суде;

- предоставлять персональные данные субъектов третьим лицам, если это предусмотрено действующим законодательством;

- отказывать в предоставлении персональных данных в случаях предусмотренных законодательством;

- использовать персональные данные субъекта без его согласия, в случаях предусмотренных законодательством.

Субъект персональных данных имеет право:

- требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

- требовать перечень своих персональных данных, обрабатываемых консультацией и источник их получения;

- получать информацию о сроках обработки своих персональных данных, в том числе о сроках их хранения;

- требовать извещения всех лиц, которым ранее были сообщены неверные или неполные его персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия при обработке его персональных данных;

- на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

Субъект обязан:

- предоставлять оператору достоверные персональные данные в полном объеме;
- сообщать оператору об изменении своих персональных данных.
Оператор обязан:

- осуществлять защиту персональных данных субъектов;
- обеспечивать хранение медицинской документации. 
5. ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Консультация предпринимает необходимые организационные и технические меры для обеспечения безопасности персональных данных от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.

В целях координации действий по обеспечению безопасности персональных данных в консультации назначено ответственное лицо за обеспечение безопасности персональных данных.
6. Заключительные положения
Настоящее Положение является внутренним документом консультации, общедоступным и подлежит размещению на официальном сайте консультации: http://jk40.ru.
 Контроль исполнения требований настоящего Положения осуществляется ответственным лицом за обеспечение безопасности персональных данных в консультации.

Ответственность работников консультации, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами консультации.
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